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El pasado 11/Enero/2012, se promulgé la LEY DE FIRMA ELECTRONICA
AVANZADA (“LFEA”), por lo que a continuacidn se presenta un examen
preliminar de la misma:

I. DATOS CUANTITATIVOS
1.- La LFEA, tiene 31 articulos divididos en 4-cuatro titulos con 6-seis articulos transitorios.
II. ENTRADA EN VIGOR

1.- De acuerdo con el articulo primero transitorio de la LFEA, ésta entrara en vigor a los 120-ciento
veinte dias habiles siguientes a su publicacion en el DOF, es decir, entrara en vigor el 26 de Junio de
2012, aproximadamente, no tomando los dias de asueto oficial.

2.- Se deberéa de emitir un Reglamento a dicha legislacion, en un plazo de 180-ciento ochenta dias
habiles siguientes a la entrada en vigor de la Ley, es decir, 60-sesenta dias habiles posteriores a la
entrada en vigor.

3.- Asimismo, de conformidad con lo que al efecto se estableci6 en el articulo 5° de la LFEA, la SFP, la
SE y el SAT, emitiran o dictaran “disposiciones generales” para el adecuado cumplimiento de la Ley, lo
que deberéd acontecer, de conformidad con el articulo 5° transitorio, en los siguientes 90 dias habiles
siguientes a la entrada en vigor de la Ley. En resumen y de manera grafica, tenemos que:
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No se entiende el porqué existan, de forma
intermedia, “disposiciones generales” ademéas de
las propias disposiciones legales y reglamentarias.
No queda clara cual es su naturaleza juridica vy
habra que estar muy pendientes si las 3-tres
entidades encargadas de su promulgacion tienen
facultades expresas para ello, de lo contrario, serian
ilegales.

I11. ANALISIS DE LA LFEA
1.- La LFEA tiene por objeto, regular:

1.1.- ElI uso de la Firma Electronica
Avanzada en los actos previstos por la Ley y la
expedicion de certificados digitales, a personas
fisicas;

1.2.- Los servicios relacionados con la
Firma Electrénica Avanzada; y

1.3.- La homologacién de la Firma
Electronica Avanzada, con las deméas Firmas
Electrénicas Avanzadas reguladas por otros
ordenamientos legales.

2.- Definiciones.- Se contienen las siguientes
definiciones que nos parecen importantes para
entender a cabalidad la novel legislacion:

Actos: las comunicaciones, tramites, servicios,
actos juridicos 'y administrativos, asi como
procedimientos administrativos en los cuales los
particulares y los servidores publicos de las
dependencias y entidades de la Administracion
Publica Federal, de la Procuraduria General de la
Republica y de las unidades administrativas de la
Presidencia de la Republica, utilicen la Firma
Electronica Avanzada;

Autoridad Certificadora: las dependencias y
entidades de la Administracion Publica Federal y
los prestadores de servicios de certificacion® que
conforme a las disposiciones juridicas, tengan
reconocida esta calidad y cuenten con la
infraestructura tecnologica para la emision,
administracion y registro de certificados digital es,
asi como para proporcionar servicios relacionados
con los mismos;

Documento Electrénico: aquél que es generado,
consultado, modificado o procesado por medios
electréonicos;

Firma Electronica Avanzada: el conjunto de datos y
caracteres que permite la identificacion del
firmante, que ha sido creada por medios
electrénicos bajo su exclusivo control, de manera
que esta vinculada udnicamente al mismo y a los
datos a los que se refiere, lo que permite que sea
detectable cualquier modificacion ulterior de éstos,
la cual produce los mismos efectos juridicos que la
firma autografa;

1 Para ello se deberda de contar con dictamen favorable de la
Secretaria de la Funcion Publica y cumplir con los requisitos que al
efecto sefialen las “disposiciones generales”.
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Servicios relacionados con la Firma Electronica
Avanzada: los servicios de firmado de documentos
electronicos, de verificacion de la vigencia de
certificados digitales, de verificacion y validacion de
la unicidad de la clave publica, asi como de
consulta de certificados digitales revocados, entre
otros, que en términos de las disposiciones

Juridicas aplicables pueden ser proporcionados por
la autoridad certificadora;

Sistema de Tramites Electrénicos: el sitio
desarrollado por la dependencia o entidad y
contenido en su pagina Web, para el envio y
recepcion de documentos, notificaciones 'y
comunicaciones, asi como para la consulta de
informacion relacionada con los actos a que se
refiere esta Ley;

Tablero Electrénico: el medio electronico a través
del cual se ponen a disposicion de los particulares
que utilicen la Firma Electrénica Avanzada en
términos de esta Ley, las actuaciones electronicas
que emitan las dependencias y entidades, y que
genera un acuse de recibo electronico. Este medio
electronico estara ubicado en el sistema de tramites
electronicos de las propias dependencias y
entidades.

Muchas de las definiciones que se contienen en la
legislacion, ya estan incluidas en otros
ordenamientos legales, especificamente en el
Cddigo de Comercio, sin embargo, llama la atencion
la insercion de los conceptos de Servicios
Relacionados con la Firma Electronica Avanzada, el
Sistema de Tramites Electrénicos y el Tablero
Electrénico, pues amén de que se contienen por
primera vez en una legislacion, dejan ver el objetivo
fundamental de la ley.
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3.- Materias no reguladas.- De conformidad con lo estipulado en el articulo 4° de la LFEA, se establece que
las disposiciones de la misma, no seran aplicables a las materias, fiscal, aduanera y financiera, por lo que
las disposiciones del SAT en materia de Firma Electrénica Avanzada se regiran por el Cédigo Fiscal de la
Federacion, etc.

Lo mismo por lo que atafie a los actos de comercio y a las inscripciones en el Registro Publico de Comercio
(“RPC”), los cuales se regiran por las disposiciones que al efecto se sefialen en el Cédigo de Comercio.

En resumen: la LFEA no aplica para las materias fiscal, aduanera, financiera, comercial y de inscripcion en
el RPC.

4.- Uso y validez de la FEA.- De acuerdo con el articulo 7° de la LFEA, la Firma Electronica Avanzada podra
ser utilizada en documentos electrénicos y, en su caso, en mensajes de datos, por lo que si cuentan con
ella produciran los mismos efectos que los presentados con firma autégrafa y, en consecuencia, tendran el
mismo valor probatorio que las disposiciones aplicables les otorgan a éstos.

Se establecen, en el articulo 8° los principios rectores de la Firma Electrénica Avanzada, a saber:

1) Equivalencia funcional

Fl 'ma 2) Autenticidad
EIECtI'ér"ca 3) Integridad

4) Neutralidad tecnologica

Ava nzada 5) No repudio

6) Confidencialidad

De acuerdo con la Ley, en su articulo 10, establece que, las dependencias y entidades en las
comunicaciones y, en su caso, actos juridicos que realicen entre las mismas, haran uso de mensajes de
datos y aceptaran la presentacion de documentos electrénicos, los cuales deberan contar, cuando asi se
requiera, con la firma electrénica avanzada del servidor publico facultado para ello.

Esto permitira que las comunicaciones intra-secretarias o entre dependencias sean mas agiles, eficientes y
baratas, pues el cimulo de oficios que se intercambian entre ellas, debera ser ahora electronico. Sera
importante ver si todas las dependencias y entidades, cuentan ya con la infraestructura para el intercambio
de mensajes de datos o documentos electrénicos, pues de lo contrario, la legislacion podria estar
condenada a la letra muerta o inaplicabilidad factica.

Se abre de igual manera una ventana de oportunidad para las empresas dedicadas a la creacién, desarrollo,
implementacién, mantenimiento y seguridad de aplicaciones o plataformas que permiten la generacion,
recepcion y envio de documentos electrénicos, pues se sefiala en el articulo 13 que cada dependencia y
entidad creara y administrara un sistema de tramites electronicos que establezca el control de accesos, los
respaldos y la recuperacion de informacion, con mecanismos confiables de seguridad, disponibilidad,
integridad, autenticidad, confidencialidad y custodia.

En el caso de la interaccion entre las dependencias, entidades y los particulares, también se podra emplear
el uso de documentos electronicos con Firma Electrénica Avanzada, pero para ello, se requerird en
acatamiento a lo establecido en el articulo 11 de la LFEA, la manifestacién expresa de que se efectuen
todos los actos usando medios electronicos y, adicionalmente, o siguiente:
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I. Que aceptan consultar el tablero electronico, al menos, los dias quince y ultimo de cada mes o bien, el
dia habil siguiente si alguno de éstos fuere inhabil; y en caso de no hacerlo, se tendrda por hecha la
notificacion en el dia habil que corresponda;

/l. Que aceptan darse por notificados de las actuaciones electrénicas que emita la dependencia o entidad
que corresponda, en el mismo dia en que consulten el tablero electrénico, y

Ill. Que en el supuesto de que por causas imputables a la dependencia o entidad se encuentren
imposibilitados para consultar el tablero electronico o abrir los documentos electrénicos que contengan
la informaciéon depositada en el mismo, en los dias sefalados en la fraccion | de este articulo, lo haran
del conocimiento de la propia dependencia o entidad a mas tardar dentro de los tres dias habiles
siguientes a aquél en que ocurra dicho impedimento, por medios de comunicacion electronica o
cualquier otro previsto en el Reglamento de esta Ley, para que sean notificados por alguna otra forma de
las establecidas en la Ley Federal de Procedimiento Administrativo.

Sin duda, el mayor obstaculo que enfrentaré la autoridad competente para la implementacion de esta
legislacién, no serd necesariamente la infraestructura electronica que se requiere para tales efectos
-aungue no sea cosa menor-, sino la reticencia de los particulares para usar este mecanismo, pues bien
sabido es que los abogados no adoptan con facilidad el uso de medios electrénicos, porque no creen en las
bondades de las nuevas tecnologias y porque prefieren, segun reza el dicho “malo por conocido que bueno
por conocer”, es decir, que no confian en lo electrénico por lo “manipulable” y preferiran continuar con la
interaccién mediando el papel. Mientras la autoridad no establezca la obligacion de usar los medios
electronicos y lo deje optativo, el beneficio y el éxito de la legislacion, no seran rotundos.

5.- Conservacion.- Sin duda, destacan por importantes los articulos 15y 16 de la LFEA, toda vez que en
ellos se establece la obligacién de conservar, en medios electrénicos, los mensajes de datos y documentos
electrénicos, con Firma Electrénica Avanzada, durante los plazos de conservacién que se sefialen en los
ordenamientos aplicables de acuerdo a la naturaleza de la informacion que se encuentra consignada en los
mensajes de datos y/o en los documentos electronicos.

Sin embargo, en las disposiciones generales, dice la
ley, se establecerda todo lo concerniente a la
conservacion tanto de mensajes de datos como de
documentos electronicos y se tomard en cuenta lo
previsto en la NOM-151-SCFI-2002 Practicas
comerciales. Requisitos que deben observarse para
la conservacion de mensajes de datos ( “NOM-151").

Se considera desafortunada esta disposicion, puesto
que si ya existe la NOM-151 para qué otra
“disposicion general” que regule la conservacion de
mensajes de datos y documentos electronicos.
Tomando en cuenta que no se regulard en el
Reglamento que al efecto se emita sino en las
disposiciones generales.

Particular importancia reviste lo preceptuado en el
articulo 16, donde se permite la “migracion” de papel
a formato electronico; en otras palabras, se regula por
primera vez en una legislacion federal, el “escaneo
electrénico” para que un papel impreso se convierta
a formato digital. En el aludido precepto legal, se
establece, lo siguiente: p p
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b D Articulo 16. Cuando se requiera que un documento impreso y con firma autégrafa, sea
presentado o conservado en su forma original, tal requisito quedara satisfecho si la copia se
genera en un documento electronico, y se cumple con lo siguiente:

. Que la migracion a una forma digital haya sido realizada o supervisada por un servidor ptblico
que cuente con facultades de certificacion de documentos en términos de las disposiciones
aplicables o, en su caso, por el particular interesado, quien debera manifestar, bajo protesta de
decir verdad, que el documento electronico es copia integra e inalterada del documento
impreso;

Il. Cuando exista duda sobre la autenticidad del documento electronico remitido, la
dependencia o entidad podra solicitar que el documento impreso le sea presentado
directamente o bien, que este ultimo se le envie por correo certificado con acuse de recibo.

En el supuesto de que se opte por el envio del documento impreso a través de correo
certificado, serd necesario que adicionalmente se envie dentro de los tres dias habiles
siguientes, mediante un mensaje de datos, la guia que compruebe que el referido documento
fue depositado en una oficina de correos;

I1l. Que la informacion contenida en el documento electronico se mantenga integra e inalterada
a partir del momento en que se genero por primera vez en su forma definitiva y sea accesible
para su ulterior consulta;

IV. Que el documento electronico permita conservar el formato del documento impreso y
reproducirlo con exactitud, y

V. Que se observe lo previsto en las disposiciones generales en materia de conservacion de
mensajes de datos y de los documentos electronicos con firma electronica avanzada.

Lo establecido en este articulo se aplicara sin perjuicio de que las dependencias y entidades
observen, conforme a la naturaleza de la informacion contenida en el documento impreso de
que se trate, los plazos de conservacion previstos en los ordenamientos aplicables.

6.- Elementos del Certificado Digital.- El certificado digital, debera contener los siguientes elementos:

1) Namero de Serie
2) Autoridad Certificadora que lo emitié
3) Algoritmo de firma

Certlflcadﬂ 4) Vigencia

D |g|ta| 5) Nombre del Titular del Certificado Digital

6) Correo electrénico del titular del Certificado Digital
7) CURP del titular del Certificado Digital
8) Clave publica

7.- Reconocimiento y homologacién.- Tanto el SAT, como la Secretaria de la Funcién Publica (“SFP”) y la
Secretaria de Economia (“SE”), podran celebrar convenios de colaboracion para lo relacionado con la
prestacion de servicios relacionados con la Firma Electrénica Avanzada.

Llama la atencién que en los llamados “servicios relacionados con la Firma Electronica Avanzada” no se
haya considerado al sellado digital de tiempo y a la conservacién de mensajes de datos, maxime que habra
en el caso de sistemas y tableros electronicos, notificacion electrénicas, plazos, etc., que implican el uso
del sellado digital de tiempo, para que el sistema en su conjunto sea fiable.
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lgualmente, se podran celebrar convenios de coordinacion para el reconocimiento de certificados digitales
homologados, con:

I. Los poderes Legislativo y Judicial, federales;

/. Los drganos constitucionales autonomos, y

/. Los gobiernos de las entidades federativas, los municipios
y los érganos politico-administrativos del Distrito Federal.

Si bien podria ser plausible el hecho de que se prevean y se firmen de manera inmediata estos convenios,
lo cierto es que esta legislacion debi6 tender hacia la existencia de un soélo certificado digital, pues en caso
de que los poderes sefialados no colaboren entre ellos, condenaran al particular a tener tantos certificados
digitales como dependencias o poderes y tramites de ellos existan, lo cual, generard mayor costo e
ineficacia, sumado a la incredulidad que ya se menciond. La ley debid prever facilidad en el uso de medios
electrénicos y a primer golpe de vista, no parece que lo esté logrando.

IV. Conclusiones

Se considera que esta novel legislacion tardara para entrar en vigor y aplicarse como debiera, pues para su
implementacién y éxito se tendran que conjugar dos elementos, a saber: infraestructura necesaria para que
las dependencias ofrezcan servicios y gestiones usando medios electrénicos y, en especial, el uso de la
Firma Electrénica Avanzada y cultura de los particulares para que privilegien esta forma y la suplanten por
la tradicional de papel.

Mientras tanto el status quo se mantendra puesto que esta legislacion no alcanza a las materias fiscal,
aduanera, financiera y comercial, que son las que méas usan la Firma Electrénica Avanzada, para diversos
propositos.

Esperemos a ver qué sucede, de lo cual, les estaremos dando puntual cuenta.
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