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Il BRUNA CHIECO

Privacidade na berlinda

As discusses no Brasil sobre a melhor maneira de garantir a privacidade e seguranca dos dados trafegados
na internet, apds as revelagdes da existéncia de um programa de espionagem do governo dos EUA, estio
longe de um consenso, embora todos defendam a necessidade de um marco civil

s revelagoes sobre o

programa de espionagem

do governo dos Estados

Unidos reacenderam as

discussoes envolvendo

privacidade, seguranca e o
sigilo dos dados trafegados na internet
em todo 0 mundo, inclusive no Brasil. Os
documentos vazados pelo ex-técnico da
CIA Edward Snowden indicaram que a
Agéncia de Seguranca Nacional (NSA dos
EUA) e o FBI (policia federal americana)
tinham acesso direto aos dados de
usuarios nos servidores de empresas de
internet, como Apple, Google, Facebook
e Microsoft.

No caso especifico do Brasi, as
denuncias trouxeram novamente & baila o
debate em tomo do marco civil da
intemet. O governo Dilma Rousseff
decidiu incluir no texto do projeto de lei
(PL 2126/2011), que aguarda votagao na
Cémara dos Deputados desde 2011, a
obrigatoriedade de armazenamento de
dados no Brasil. O ministro das
Comunicagdes Paulo Berardo chegou a
sugerif que o governo pedisse urgéncia
constitucional para o projeto. A ideia é
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que os dados fiquem armazenados em
data centers instalados no Brasil, por
meio da replicagéo dos servidores das
empresas de intemet estrangeiras. Para
Bernardo, a “nacionalizagao” do
armazenamento de dados dara
condigGes para 0 govemno brasileiro exigir
0 cumprimento da legislag@o que protege
a privacidade dos cidadaos.

Embora o relator do marco civil da
internet, deputado Alessandro Molon (PT-
RJ), sustente que o projeto de lei (PL
2126/2011) protege a privacidade do
inteauta, ele diz que a proposta ndo
impede praticas de espionagem. “A
tecnologia permite hoje um nivel de
controle sobre os individuos muito
arriscado. Mas preciso dizer com toda
franqueza que nenhuma lei impedira a

PARA ABRANET, E
INADEQUADO ALTERAR 0
MARCO CIVIL, POIS ISSO
TORNARIA INOQUOS 0S
PROPOSITOS DO TEXTO

espionagem. Como nenhuma lei impede a
pratica de crimes”, disse ele, durante
audiéncia plblica, no inicio de agosto, na
Comissao de Ciéncia e Tecnologia da
Camara dos Deputados.

A obrigatoriedade de amazenamento
local de dados também é refutada pela
Associagao Brasileira de Empresas de
Tecnologia da Informagao e Comunicagéo
(Brasscom). O diretor de Convergéncia
Digital da Brasscom, Nelson Wortman,
atacou a possibilidade de se inserir artigos
que tratam desta exigéncia,
argumentando que “o Brasil € menos
competitivo que muitos paises das
Américas no processo de implantagéo de
data centers”. Ele ressaltou ainda que “é
um equivoco pensar que a localizagao de
um data center garantira seguranca e
ampliaré 0 acesso”.

A Cémara Brasileira de Comércio
Eletronico (Camara-e.net), por sua vez,
defende um debate amplo da proposta,
pois V& riscos da mesma trazer ‘restricoes
no futuro, afetando o crescimento e
neutralidade da industria de intemet no
Brasil, bem como as liberdades
fundamentais e liberdade de expressao do
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cidadéo brasileiro”. A entidade acredita
que o amazenamento de dados
obrigatério pode “gerar altos custos e criar
um gargalo tecnologico”. Os custos
também foram citados por pelo executivo.
Ele calcula que o impacto financeiro e
trbutério para as empresas, se a
determinacao for mantida, sera o dobro
do que se gasta para manter as
operagOes nos EUA. “Para manter a
operagdo de um data center no Brasil pelo
periodo de um ano, o gasto atual é de
US$ 1 milhao. Nos EUA, esse valor cai
pela metade e se compararmos com
paises vizinhos, 0 gasto no Brasi é maior
46%", destacou.

Para a Associagéo Brasieira de
Intemet (Abranet), é inadequado alterar o
projeto de lei do marco civil, pois isso
tomaria indcuos 0s propdsitos do texto. A
posigao oficial da entidade é que o debate
sobre 0 ammazenamento de dados no
Brasil precisa ser amadurecido e 0 marco
civil ndo é o instrumento adequado para
isso. “O marco civil é objeto de debate héa
quase trés anos e chegamos ao texto do
Molon, que tem o consenso de todos que
debateram”, destacou o presidente-
executivo da Abranet, Eduardo Neger.
“Preocupa-nos as propostas de alteragdes
na legislacéo sem o devido debate.”

O executivo reitera que o texto atual
do marco regulatorio j4 é bastante
equilibrado e que transferir os dados de
empresas para 0 Brasi pode ndo ser um
processo tecnicamente simples. “E preciso
discutir esse tema para saber se terd
alguma eficacia. Nao sabemos se &
possivel [a obrigatoriedade de que os
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dados fiquem armazenados em data
centers instalados no Brasil e se isso
cumprira com o objetivo da privacidade,
pois 0 servidor nao determina quem
acessa os dados. Tudo esté na intemet e
Nn&o € a posicao geografica do data center
qQue garantir a privacidade. E um assunto
extremamente denso, que ndo deve ser
introduzido no marco civil. Se chegamos
aalguma conclusao, deve ser colocada
em alguma outra legislagao.”

Com opinido diferente, o diretor da
empresa de data center Alog, Victor
Amaud, diz que, se a decisdo for
acompanhada de beneficios para as
empresas estrangeiras, a obrigatoriedade
podera tomar o Brasil mais atrativo as
relagdes comerciais. “A regulagdo deve vir
acompanhada de diretrizes para facilitar a
presenca digital dessas empresas no pais.

Caso a empresa tenha os dados no Brasi,
quem ganha € o usudrio. Mas tudo isso
deve ser orquestrado, & preciso criar
condicOes para tal”, observa Amaud, ao
dizer que a criagao de polos
tecnoldgicos em regides do pais com

tributagao mais baixa, junto com a “0 marco civil €
desoneragao da folha de pagamento, Ol}leto de df;bafe
entre outras medidas, estimulam as ha quase trés
empresas a se instalarem no Brasil. anose
chegamos ao

Legislagao texto do Molon

Juristas e especialistas sustentam que  que tem 0
nenhuma solugdo é completasemuma  Consenso de
legislacao local. O advogado Mércio Cots,  todos que
membro da comissdo de crimes debateram”
e{etrénicos eadfta t?cnologia da C')AB-_SP,V EDUARDO NEGER.
diz que a aprovacdo de uma legislagdo € 0 pA ABRANET

primeiro passo para o Brasil avangar no
debate sobre privacidade, pois sem um
marco regulatério, o pais perde forca
nessa discussao e nao ganha referéncia
para pressionar outros Estados quanto ao
uso ilegal de dados pessoais.

“O Brasil esta bem atrasado nesta
questdo em relagdo a varios paises com
legislacéo especffica sobre privacidade de
dados. A lei tem que seguir um espectro
mais amplo para resolver a questao como
um todo. O projeto que existe [marco civi]
trata de algumas questoes mais
especfiicas, independente de onde os
dados estejam”, destaca. Cots acrescenta
que as informagdes dos brasileiros
armazenadas em algum fomecedor de
SErvico em nuvem ou na propria intemet
ficam a mercé das regras do provedor
justamente pela inexisténcia de legislagao.
“Quando ndo ha uma regra estabelecida ()]

COMO A ESPIONAGEM DOS EUA AFETA 0 BRASIL

Jomal inglés The Guardian, que teve acesso as

Informagdes de Edward Snowden, revelou durante
audiéncia publica conjunta da Comisséo de Relagdes Exteriores
e de Defesa Nacional da Cémara dos Deputados e da
Comisséo de Relagdes Exteriores e Defesa Nacional do Senadbo,
realizada em agosto, que a espionagem feita no Brasil envolve
cerca de 70 mil pessoas. O jomalista também acusou
operadoras brasileiras de telecomunicagdes de trabalharem com
uma grande empresa americana que fornece dados para a
INSA, dizendo que o governo americano “tem acordos com
empresas de telecomunicagdes brasileiras grandes”, permitindo,
assim, livre acesso ao sistema das teles para que determinada
companhia dos EUA colete dados e os fomega a NSA. “A
questao para os brasileiros é Quais empresas brasileiras estdo
trabalhando com essa empresa’, disse o jornalista.

Antes dessas dendncias, o Sindicato Nacional das

Empresas de Telefonia e de Servigo Mdvel Celular e Pessoal
(SindiTelebrasil) j& havia se manifestado por meio de

O Jomalista americano Glenn Greenwald, colunista do
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comunicado afirmando “categoricamente que nenhuma
prestadora de servigos de telecomunicagdes associada ao
SindiTelebrasil prové ou facilita informagdes que possam quebrar
0 sigilo de seus usudrios, salvo mediante ordem judicial na
forma da lei brasileira”.

Outra acusagéo de Greenwald, baseada nos documentos
de Snowden, diz que o governo dos EUA monitora
comunicagdes eletrénicas dentro e fora do pais sob o pretexto
de combate ao terrorismo e garantir a seguranga nacional,
mas na verdade o objetivo seria obter informagdes privilegiadas
sobre acordos econdmicos, estratégias polticas e
competitividade industrial de outros paises. Um exemplo disso
foi publicado pela revista Epoca em julho, revelando que o
govemno de Barack Obama gspionou oito paises, entre eles o
Brasil, para conseguir aprovar no Conselho de Seguranga da
Organizagdo das Nagdes Unidas (ONU) sangdes contra o Ira,
em 2010. A reportagem traz uma carta da embaixada
americana no Brasil comemorando a vantagem que a
espionagem trouxe ao EUA nas negociagbes do caso.
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“A backdoor &
motivo de
preocupacao,
pOis muitas vezes
o fornecedor de
equipamentos
deixa uma porta
aberta no
dispositivo e nada
impede que um
hacker a acesse”

DEMI GETSCHKO,
DO CGLBR

por ki, os termos de uso da empresa se

Com uma legislagao € mais facil
pressionar as empresas para se
adequarem as regras de privacidade do
pais, como a Unido Europeia faz
constantemente com empresas
americanas como Google e Facebook,
exigindo mudangas em suas politicas de
privacidade para que fiquem de acordo
com as leis dos paises europeus. “O Brasil
esta atrasado, mas existe o projeto de lei
de protegao de dados, que € baseado na
legislagdo europeia, com intengéo de
devolver 0s dados aos proprios usuarios,
dando ao cidadao autonomia para decidir
sobre suas informagdes”, ressalta Cots,
citando o projeto de lei que trata do uso
dos dados pessoais dos usuérios —
como histéricos de navegagao e cookies
— por parte das empresas. A proposta
pretende tirar o Brasil da condigéo de
Unico pais do G20 sem uma legislacéo
sobre o tema.

Na opinido do advogado Renato
Opice Blum, um acordo entre os paises é
essencial para resolver as questoes de uso
de dados de usudrios. Segundo ele,
manter o controle das informacdes no
Brasil facilitaria 0 cumprimento de uma
ordem judicial, pois como os dados
estariam armazenados em servidores
instalados aqui, ficariam suijeitos as leis do
pais. Hoje, no entanto, como a maioria
dos servidores das empresas de intemet
estdo nos Estados Unidos, elas estéo
sujeitas a legislagdo daquele pais. “Entéo
ocorre um confiito intemacional de
normas’”, ressalta.

Para Blum, as leis ndo podem ter
tratamento distinto, pois sempre havera
confiitos entre os paises envolvidos. Ele
cita 0 caso do préprio Google, alvo de
uma agao judicial impetrada pelo Superior
Tribunal de Justica (STJ), que determinou
quebra do sigilo das comunicagdes feitas
por usuarios do servigo investigados por
crimes. O Google Brasi, em sua defesa,
alegou n&o ser possivel cumprir a ordem
judicial uma vez que todos os dados do
Senvigo estao amazenados nos servidores
dos Estados Unidos e, desta forma,
sujeitos as legislagdes daquele pais.
“Nesse caso, 0 STJ insiste em obter os
dados e, se virar uma situagao
insustentave!, pode tomar até a operagao
comercial inviavel.”

Opinido semelhante tem o advogado
Victor Auilo Haikal, sécio do escritério
Patricia Peck Pinheiro Advogados, para
quem a solugao ideal seria a criagéo de
uma legislacéo interacional que definisse
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claramente como os dados séo
armazenados e 0 que pode ser feito com
eles. “A atividade de espionagem das
agéncias de inteligéncia norte-americanas ja
violam a legislagéo brasileira pela
interceptagao indevida do trafego ou pelo
acesso ilegitimo a base de dados”,
destaca Haikal. “Porém, a legislagao de
outros paises da margem para que
ocorram essas atividades. O que pode ser
feito & um acordo entre os paises para 0
estabelecimento de condutas sobre o que
fazer no mundo cibemético.”

Os trés advogados concordam num
ponto: que a sociedade é que deve decidir
como quer que seus dados sejam utiizados,
cabendo ao Estado a conscientizagdo dos
usuérios sobre como esses servigos utiizam
suas informagdes pessoais.

Porta dos fundos

Mesmo que as partes envolvidas
cheguem a um consenso sobre a questao
do ammazenamento dos dados, o problema
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envolvendo a privacidade nao sera
totalmente resolvido. Isso porque boa
parte do trafego informacional da intemet
ocome por meio de cabos submarinos que
se concentram em determinadas regioes
por razoes técnicas. Além disso, ha
suspeita de existéncia e funcionalidades
de backdoor (porta do fundos) nos
equipamentos de rede, ja que 0s principais
fabricantes mundiais s&o de origem norte-
americana. “A maioria dos dados estao no
exterior, em locais desconhecidos, e €
preciso contar com a ética do provedor
de servico para garantir 0 ndo
vazamento”, destaca Demi Getschko,
diretor presidente do Comité Gestor da
Intemet no Brasil (CGl.br).

0 especialista diz que a backdoor é
motivo de preocupacao, pois muitas vezes
o fomecedor de equipamentos deixa uma
porta aberta no dispositivo a pedido de
govemo para casos de emergéncia, mas
nada impede que um hacker acesse essa
porta. “E uma brecha de seguranca que
pode ser explorada por alguém de fora.”

Para Nelson Simdes, presidente da
Rede Nacional de Ensino e Pesquisa
(RNP), as dentincias ex-técnico da CIA
Edward Snowden comprovaram algo que
ja é conhecido hé algum tempo — a
existéncia de atividades de vigilancia.
Segundo ele, o dispositivo chamado
“Deep Packet Inspection”, que serve para
analisar em tempo real dados digitais que
circulam pela intemet, pode estar sendo
utilizado pelo govemno e empresas para
rastrear as comunicagdes das pessoas.
“Mas nunca havia sido comprovado que
0 govemo usava para inspegao profunda
de trafego global”, destaca. “Isso € usado
normalmente por forgas de seguranga,
mediante autorizagao judicial. Ainda que
no caso norte-americano esteja dentro
da legislagao deles, ultrapassou a
fronteira da comunicagéo dos paises,
incluindo o Brasil.”

Simdes reitera que vivemos em um
mundo no qual os dispositivos se
comunicam entre si com muiltiplas
interconexdes, ambiente este sujeito a
vulnerabilidades e riscos inerentes. “A
porta dos fundos de um dispositivo
também é conhecida ha muito tempo.
Nao acredito que isso seja um risco
importante ou problema fundamental a ser
resolvido, mas ha dispositivos de muitas
naturezas e é dificil assegurar que ndo
tenha vulnerabilidade no hardware ou no
software”, destaca ele, acrescentando a
importancia de um marco legal que proteja
e assegure a privacidade dos direitos civis
para contemplar todas essas questoes.
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